JPK / SAF-T Transfer

Instalacja produktu

An SNP Company An SNP Company

Wersja: 2017-12-28 (2.0/009)

Spis tresci

1. Opis instalacji produktu JPK / SAF-T TranSTer ..o 2
1.1. Alternatywy instalacji komponentow rozwigzania JPK Transfer .....................cccoovviis 3
R Q0] T =3 == Vo 4
2. Instalacja JPK Transfer Engine w Harmonogramie Zadan (0pcja) ..........ccccoccveevviieeeiiiiieee e 16
3. BezpieczeNstWo JPK / SAF-T TranSTer. ... 17
4. Uprawnienia uzytkownikéw SAP rozwigzania JPK / SAF-T Transfer........ccccccvviiiiiiiiiiines 18
5. Opis uaktualnienia produktu JPK / SAF-T Transfer......coccoiiiiiiiiiiie e 21
6. Konfiguracja plikow XSD (schematy sprawdzenia plikow XML) .............c.cccooiiiiiiniiiiniie 22
7. Lokalne sciezki do silnikow JPK na komputerach uzytkownika (opcja) ............cccoeeiiniiiennnnn 22
8. Ustawienia sciezek i konfiguracja lokalnych narzedzi podpisujacych na komputerach

UZYEKOWRNIKA (OPCJA) ..ottt s ettt e e et e e s enbe e e e e eeee 22
9. Shutdown serwera JPK Transfer ENgine (OPCJa) ...cooveieieieieie ittt 23
10. Certyfikaty konieczne do potaczenia z zewnetrznymi systemami ...................cc.ocois 23
11, WIECE] INFOIMACi ...t e e 23

1/23



JPK / SAF-T Transfer - Dokumentacja instalacji

1. Opis instalacji produktu JPK / SAF-T Transfer

ID PRODUKTU JPK / SAF-T Transfer

(duze litery, max 9 znakéw):

Nazwa produktu JPK Transfer — Wysytka plikdw JPK/ SAF-T do ministerstwa finansow

JPK/ SAF-T Transfer rozszerza funkcjonalnosc JPK/ SAF-T w SAPie (przygotowanie plikow JPK). JPK /
SAF-T Transfer szyfruje i transformuje pliki JPK do odpowiedniego formatu, a nastepnie wysytfa na
bramke Ministerstwa Finanséw.

JPK Transfer — architektura

Infrastruktura klienta Infrastruktura MF

0 ,
SAP ERP P

(katalog
ﬂ‘ sieciowy)
Generowanie
pliku JPK

Program do
-— podpisu
cyfrowego

Bramka

Ministerstwa
Finansow

JPK Transfer
Engine

JPK Transfer
Monitor

ID transakcji Opis transakcji

/BCC/IPT JPK Transfer Monitor

/BCC/JPTC or/Bccpt_cust | JPK Transfer — konfiguracja

/BCC/JPT_XSD JPK Transfer — ustawienia wersji XSD (sprawdzanie XML)

/BCC/IPT_LEP JPK Transfer — Sciezki do lokalnego JPK Transfer Engine (uzywane opcjonalnie)
/BCC/JPT_STP JPK Transfer — Sciezki i ustawienia narzedzia podpisu (uzywane opcjonalnie)
/BCC/JPT_SHUTDOWN | JPK Transfer — Wylgczanie JPK Transfer Engine
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1.1. Alternatywy instalacji komponentéw rozwigzania JPK Transfer

Rozwigzanie JPK Transfer moze by¢ zainstalowane w kilku konfiguracjach, zaleznie od umiejscowienia
komponentu JPK Transfer Engine (JAVA) i zaleznie od tego, jak dostepne jest repozytorium plikow
XML (najczesciej wspotdzielony katalog sieciowy).
Mozliwe konfiguracje JPK Transfer Engine:

a) JPK Transfer Engine zainstalowany na osobnym serwerze

b) JPK Transfer zainstalowany na serwerze aplikacyjnym SAP

¢) JPK Transfer zainstalowany na stacji roboczej klienta

Serwer aplikacyjny SAP Oddzielny serwer Serwer aplikacyjny SAP

Serwer aplikacyjny SAP

SAP ERP SAP ERP SAP ERP

JPK Transfer JPK Transfer JPK Transfer
Monitor Engine (Java) Monitor

JPK Transfer
Engine (Java)

JPK Transfer
Monitor

Stacja robocza
uzytkownika

Stacja robocza
uzytkownika

Stacja robocza
uzytkownika

Program
do

podpisu
elektroni
cznego

Program
do

podpisu
elektroni
cznego

Program
do
podpisu
elektroni
cznego

JPK

Transfer
Engine
(Java)

Rozwigzanie a) jest rozwigzaniem najbardziej ztozonym:

- pozwala na upgrade Srodowiska JAVA dla Transfer Engine niezalezng od serwera aplikacyjnego
- pozwala na zarzadzanie dostepem do Internetu (patrz rozdziat 2 niniejszej instrukcji) dla JPK
Transfer Engine niezalezne od serwera aplikacyjnego SAP

- pozwala na ciggta prace JPK Transfer Engine i wykorzystywanie przez wielu uzytkownikéw.

Rozwigzanie b) jest rozwigzaniem posrednim:

- pozwala na ciagta prace JPK Transfer Engine i wykorzystywanie przez wielu uzytkownikow,

- wersja JAVA zainstalowana na serwerze aplikacyjnym musi by¢ odpowiednia dla JPK Transfer
Engine,

- dostep do Internetu (wybrane strony ustugi JPK) z poziomu serwera aplikacyjnego (mozna
wykorzystywacé proxy),

- mozna korzystac ze serwera wspoétdzielonego katalogu sieciowego (zamontowanego jako naped
(drive) na serwerze aplikacyjnym) lub bezposrednio z katalogu serwera aplikacyjnego do sktadowania
plikdéw XML.

Rozwigzanie c) jest zazwyczaj najprostsze w konfiguracji ale jest zalecane tylko najmniejszym
przedsiebiorstwom, w ktérych z rozwigzania JPK Transfer Engine korzysta 1-2 osoby.

Uwaga! JPK Transfer Engine musi wystepowac¢ w tylu kopiach, na ilu systemach SAP/ mandantach ma
by¢ wykorzystywany JPK Transfer. Gdy dziata¢ ma wiecej niz jedna kopia JPK Transfer Engine, kazdej
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kopii nalezy w pliku wtasciwosci (plik jpk.properties) ustawi¢ odmienne ID programu serwera
(parametr JCO_PROGID=twdj_nowy_ID programu, domyslnie ustawiono JPK_ENGINE)!

Mozliwe konfiguracje dostepu do plikéw

Na potrzeby dostepu do plikdw XML najlepiej przygotowac wspétdzielony folder sieciowy JPK
(przyktad: \\office\bcc\JPK\ ) ,widziany” przez:

- Serwer Aplikacyjny SAP

- JPK Transfer Engine

- Stacje Roboczg uzytkownika (opcja)

W przypadku konfiguracji a) i c) najlepiej gdy URL folderu JPK ,,widziany” od strony Serwera
Aplikacyjnego SAP jest taki sam jak URL widziany od strony JPK Transfer Engine (nie zawsze mozliwe
gdy inne systemy operacyjne).

W przypadku konfiguracji a) i b) mozliwe jest zrezygnowanie udostepniania folderu sieciowego JPK
Stacji Roboczej uzytkownika. W takim przypadku nalezy wykorzystac tacznie parametry
(TOSIGN_S_COPY_LOCAL, AUTO_COPY_SIGNED (lub AUTOCOPY), AUTO_START_SIGN_TOOL)
umozliwiajgce przekopiowanie plikéw do podpisu z serwera aplikacyjnego SAP na stacje robocza
uzytkownika (podczas uruchamiania podpisu) oraz skopiowanie pliku podpisanego z powrotem na
serwer aplikacyjny SAP (w momencie wysyfki).

W przypadku konfiguracji b) na serwerze aplikacyjnym Windows, zalecane jest dodatkowo, by
wspotdzielony folder sieciowy zmapowany byt jako dysk w systemie Windows serwera aplikacyjnego.
Pozwala to na uzycie parametru AUTO_START_ENGINE_AS, umozliwiajagcego automatyczne
uruchamianie JPK Transfer Engine.

1.2. Kroki instalacji

Krok 1. Folder sieciowy dla wygenerowanych plikéw JPK
Folder sieciowy bedzie uzywany do komunikacji miedzy aplikacjg generujaca pliki JPK, aplikacjami JPK
Transfer Monitor i JPK Transfer Engine oraz aplikacjg do podpisu kwalifikowanego.

1. Wyznacz przynajmniej 200 GB (zalecane 500 GB) przestrzeni na dysku sieciowym (folder
sieciowy), gdzie bedga przechowywane wygenerowane pliki JPK.

a. Ta przestrzen dyskowa musi by¢ widoczna zaréwno z SAPa (dla aplikacji JPK Transfer
Monitor) jak i z nizej opisanej aplikacji JPK Transfer Engine (aplikacji napisanej w
Javie, dziatajgcej poza SAPem).

b. JPK Transfer Engine potrzebuje prawa zapisu do tego folderu.

2. W tej przestrzeni dyskowej rozpakuj plik jpk-network-folder-structure.zip. Powstanie nowy
folder o nazwie JPK. Wewnatrz niego znajduje sie podfolder XML. Do folderu XML maja
trafia¢ wygenerowane pliki JPK (bezposrednio do folderu, nie np. do podfolderéw folderu
XML). Inne foldery w katalogu JPK sg wykorzystywane przez JPK Transfer Engine (silnik
wysytki JAVA).

3. Ten folder sieciowy musi by¢ dostepny bez podania hasta.

Krok 2. Instalacja aplikacji do podpisu kwalifikowanego

Pliki JPK muszg byé podpisane podpisem kwalifikowanym. Mogg Pafstwo wykorzysta¢ posiadane
rozwigzanie lub jesli nie posiadajg jeszcze Panstwo aplikacji do podpisu kwalifikowanego nalezy
zamoéwic go u jednego z dostawcédw i zainstalowac¢ na dowolnym komputerze, ktéry ma dostep do
zapisu do katalogu JPK wymienionego w kroku 1 powyzej.

Przyktadowi dostawcy:
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e KIR: http://www.elektronicznypodpis.pl/

e Asseco / Certum: https://sklep.certum.pl/uslugi-kwalifikowane/zestawy-do-podpisu-
elektronicznego/certum-mini.html

e PWPW / Sigillum: http://sigillum.pl

Krok 3. Przygotowanie serwera dla JPK Transfer Engine (silnik wysytki JPK)

JPK Transfer Engine to aplikacja dziatajgca poza SAPem, ale komunikujaca sie z SAPem poprzez
interfejs RFC. Moze by¢ uruchomiona na innym serwerze niz ten, na ktérym znajduja sie pliki JPK,
jednak musi mie¢ dostep do folderu z plikami JPK.

Uwaga! Rekomenduje sie instalowanie JPK Transfer Engine (silnik JPK) na osobnym serwerze z
dostepem do plikéw JPK w katalogach dzielonych, do ktérych dostep ma takze serwer aplikacyjny
SAP. W tym przypadku zaleca sie uruchamianie tego serwera automatycznie (patrz rozdziat 2.
Instalacja JPK Transfer Engine w Harmonogramie Zadan) tak by byt ciggle wtgczony. Istnieje
mozliwo$é uruchamiania JPK Transfer Engine bezposrednio na serwerze aplikacyjnym SAP lub na
stacji roboczej uzytkownika korzystajgcego z JPK Transfer.

W przypadku instalacji JPK Transfer Engine (silnik wysytki JPK JAVA) na serwerze aplikacyjnym SAP
warto wykorzystaé¢ parametr konfiguracyjny AUTO_START _ENGINE_AS (transakcja/BCC/JPT_CUST)
pozwalajgcy na automatyczne uruchamianie silnika wysytki po uruchomieniu przez uzytkownika
transakcji JPK Transfer /BCC/JPT.

W przypadku instalacji JPK Transfer Engine (silnik wysytki JPK JAVA) na komputerze uzytkownika
koncowego (to podejscie nie jest rekomendowane, jest jednakze wspierane) warto wykorzystac
parametr konfiguracyjny AUTO_START _ENGINE_LC (transakcja/BCC/JPT_CUST) pozwalajgcy na
automatyczne uruchamianie silnika wysytki po uruchomieniu przez uzytkownika transakcji JPK
Transfer /BCC/JPT.

W przypadku gdy JPK Transfer ma dziata¢ na kilku systemach SAP/ mandantach nalezy uruchomi¢
kilka instancji serwera JPK Transfer Engine (kilka osobnych kopii, z odmienna konfiguracjg pliku
properties, oddziene potaczenia RFC np. JPK_JCO1 i JPK2_JCO2 i r6ine ID programu serwera np.
JPK_ENGINE1 i JPK_ENGINE2).

Wymagania:
1. Serwer z co najmniej 4 GB (rekomendowane 16 GB) pamieci RAM i procesorem z co najmniej
4 rdzeniami.
2. System operacyjny: Windows 7 (lub nowszy), Windows Server 2012 (lub nowszy) lub Linux
64-bit.

3. Java 7 (1.7.0) lub nowsza. Mozesz to sprawdzi¢ wpisujgc w linii komend:
java -version

4. Dostep do katalogu JPK z kroku 1. Jego nazwa powinna zaczynac sie od \\ (dla systemu
Windows) lub od / (dla systemu Linux).

5. Serwer musi by¢ dostepny poprzez interfejs RFC z systemu SAP (otwarty port 33XX, gdzie XX
to numer systemu SAP). JPK Transfer Engine bedzie dziata¢ w trybie serwera uzywajac
dedykowanego konta uzytkownika SAP.

6. Na maszynie z systemem Windows, biblioteki Visual Studio 2005 C/C++ runtime libraries
(8.0.50727.4053 lub nowsza wersja) sg wymagane - do pobrania ze strony firmy Microsoft
jesli nie sg zainstalowane w Twoim systemie.

1. Potaczenie z systemem SAP (pod Windows sprawdz czy masz wpis dla potgczenia z sapgwXX
[XX to SAP system/instance number (nr systemu / instancji SAP)] w systemowym pliku
C:\WINDOWS\system32\drivers\etc\services; w systemie Linux sprawdz /etc/services) ). Na
przyktad:
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sapgw01 3301/tcp
Nie zapomnij nacisng¢ ENTER na koncu tej liniil

Krok 4. Instalacja JPK Transfer Engine

1. Naserwerze przygotowanym w poprzednim kroku rozpakuj plik jpk-transfer-engine-
<wersja>.zip.

2. Otworz linie komend i przejdz do katalogu jpk-transfer-engine. Uruchom install.bat w
systemie operacyjnym Windows lub install.sh w systemie operacyjnym Linux. Wykonaj
instrukcje, ktére pojawig sie na ekranie. Zobacz Krok 5.3 ponizej, aby dowiedzie¢ sie co to
jest JCO_USER.

3. Otworz plik jpk.properties do edycji. Zawiera on ustawienia dla potgczenia RFC / Java
Connector (JCo) pomiedzy SAPem a JPK Transfer Engine. Ten plik zawiera szczegétowq
informacje o kazdym ustawieniu. Prosze wypetni¢ wszystkie pola oznaczone jako
obowigzkowe (,,mandatory”).

a. Jesli serwer SAP korzysta z jednego serwera aplikacyjnego nalezy ustawic
nastepujgce zmienne:

i
ii.
iii.
iv.
V.
vi.
vii.
viii.

JCO_ASHOST
JCO_CLIENT
JCO_SYSNR
JCO_USER
JCO_PASSWD
JCO_LANG
JCO_GWHOST
JCO_GWSERV

b. Jesli SAP korzysta z wiecej niz jednego serwera aplikacyjnego nalezy ustawi¢
nastepujgce zmienne: zmienne:

i. JCO_CLIENT
ii. JCO_USER
iii. JCO_PASSWD
iv. JCO_LANG
v. JCO_GWHOST
vi. JCO_GWSERV
vii. JCO_GROUP
viii. JCO_MSHOST
ix. JCO_MSSERV
x. JCO_R3NAME

c. Jesli serwer z JPK Transfer Engine uzywa proxy do potgczenia z Internetem to ustaw

zmienne HTTP_PROXY* oraz HTTPS_PROXY*. Zobacz réwniez rozdziat
Bezpieczenstwo JPK / SAF-T Transfer.
4. Uruchom jpk-transfer-engine\start.bat (w systemie Windows) lub start.sh (w systemie Linux).
5. Poczekaj az pojawi sie komunikat "Connected!".

W razie jakichkolwiek probleméw otworz plik jpk-transfer-engine\log\log.html w przegladarce (ten

plik zawiera wszystkie komunikaty, ktére sg wyswietlane w oknie programu JPK Transfer Engine) oraz
sprawdz pliki jpk-transfer-engine\*.trc
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Krok 5. Instalacja JPK Transfer Monitor w SAPie

Akcja Szczegoty
Prosze o wgranie dostarczonych transportéw w kolejnosci Transporty zawierajq obiekty:
folderéw zawierajgcych zlecenia transportowe:

Pakiet R3TR DEVC /BCC/JPW
0. JPK Transfer & NIP Checker BASE Pakiet R3TR  DEVC  /BCC/IPT
(wczytac tylko przy pierwszej instalacji wersji 2.011!) Pakiet R3TR DEVC ~ /BCC/JPN

1. JPK Transfer Transaction & Programs

P . sesn s . . Role: Z_JPT_JCO_REGISTRATION,
(wczyta¢ przy instalacji i kazdym update rozwigzania)

Z_JPT_USER, Z_JPT_ADMIN

2. NIP Checker Update

( wczytac tyko jesli osobne rozwigzanie NIP checker nie jest
wykorzystywane, w przypadku korzystania z NIP Checkera
uzyj najnowszej paczki instalacyjnej NIP Checkera zamiast
tego zlecenia)

3. Authorization Role

Z_JPT_JCO_REGISTRATION (dla uzytkownika RFC)
(zaleca sie wczytywac tylko przy pierwszej instalacji. Przy
update zaleca sie reczng aktualizacje rél wg rozdiztu 4).

4. Authorization Roles

Z_JPT_USER (dla uzytkownika)

Z_JPT_ADMIN (dla administratora rozwigzania)
(zaleca sie wczytywac tylko przy pierwszej instalacji. Przy
update zaleca sie reczng aktualizacje rél wg rozdiztu 4).

Uwaga! W opcjach wszystkich transportéw koniecznym moze
by¢ wybranie opcji:

Nadpisanie oryginatow

Ignorowanie niepasujgcej wersji komponentu.

Kroki instalacji:

Krok 5.1. Wgraj transporty o numerach podanych w powyzszej tabeli (kolumna akcja). Transporty
znajdujg sie w plikach transport*.zip.
Krok 5.2. Utwodrz potgczenie RFC:
Uwaga! W przypadku gdy JPK Transfer ma dziata¢ na kilku systemach SAP/ mandantach nalezy
uruchomic kilka instancji serwera JPK Transfer Engine (kilka osobnych kopii, z odmienna
konfiguracjg pliku properties, oddzielne potaczenia RFC np. JPK_JCO1 i JPK2_JCO2 i rézne ID
programu serwera np. JPK_ENGINE1 i JPK_ENGINE2).
e Wejdz do transakcji sm59 i utwérz nowe potgczenie TCP/IP — wypetnij pola: Miejsce przezn.
RFC, Rodzaj aktywacji, Zarejestr. program serwera, Limit czasu CPIC. Przyktad pofaczenia:
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Miejsce przeznaczenia RFC JCO

Test polaczenia  Test unicode %%

Lﬂfsce przezn. RFC 'L!lCO _jlj
Typ polaczenia T Pofaczenie TCP/IP ORis
pis
Opis 1 3Co outbound
Opis 2
Opis 3
Informage administr. .~ Ustawienia techniczne | Logowanie i bezpiecz. | Unicode ' O... RG]

-

Zarejestr. program serwera

1D programu IJPK_ENGINE

Rodzaj uruch. programu zewngtrznego

| Limit czasu CPIC

5 Zdefiniowana wartosc w sek.

| Opge bramki

Serwer gateway Usuwanie =

v

° Jezeli uzywany jest wiecej niz jeden serwer aplikacyjny (grupa serwerdw)

nalezy uzupetni¢ adres jednego z serweréw w polu Serwer gateway (ten sam
co w pliku jpk-transfer-engine\jpk.properties). W przeciwnym wypadku — gdy
uzywany jest tylko jeden serwer aplikacji — pole moze pozostaé puste.

Jedli chcesz uzyé¢ inny ID programu musisz dodaé¢ nastepujacy linie:
JCO_PROGID=twdj_nowy ID_programu

do pliku jpk-transfer-engine\jpk.properties.

Krok 5.3. Utwdrz uzytkownika RFC typu ,,B System”. Prosze przypisac role:

Z_JPT_JCO_REGISTRATION dla utworzonego uzytkownika. Rola ta jest zdefiniowana w pliku
transportowym do instalacji JPK Transfer

Wyswietlanie uZytkownika
v &
-
Uzytkownik L_IJCD_RFC
Ostatnia zmiana —— 08.08.2016/12:10:54 Status  |Zapamiet.
Adres /Dane logow. | SNC | Wartoécistale | Parametr | Role | Profle | G... [»]

Alas

Typ uiytkownika B System -

Haslo
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Uzythkownik Iﬂtﬂ_RFC I

Ostatnia zmiana | —

|0g.08.2016/[12:10:54] Status  [Zapamigt. ]

Adres - Dane logow. SNC | Wartosd stale Parametr

wnlt referendi dla dodatk.omdl uprawn. [ |

(profie|(G...) [P

r 'S... Rol

_Typ Wameod |Wammedo Oznaczenie

2 }_m_m_m: STRATION

[3  22.06.2016 31.12.9999 JPT communication user
|
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Krok 5.4. Wypetnij tabele konfiguracyjng: /BCC/JPT_DB_TCU dla wszystkich systemdéw SAP, na ktdrych
instalowane jest rozwigzanie (za pomoca transakcji /BCC/JPT_CUST lub SM30).

a) Przyktadowa konfiguracja produktu, dla JPK Transfer Engine zainstalowanego na osobnym
serwerze, gdzie stacja robocza nie ma dostepu do wspétdzielonego foldera sieciowego i pliki
do podpisu kopiowane s3 z serwera aplikacyjnego do podkatalogu lokalnego
C:\LocFiles\JPK\TOSIGN, a plik z podpisem kopiowany jest z powrotem z tego samego katalogu
i rozpoznawany po rozszerzeniu * XAdES:

JPT - tabela konfiguracyina

1G Klucz konfiguracyjny Wartosc klucza konfiguracyjnego

¥~ AUTHORIZATION CHECE X
* AUTO COPY SIGNED C:\LocFiles\JPK\T OSIGN\*.XAdES
= AUTO START ENGINE AS X
¥ AUTO_START_SIGN_TOOL X

* PATH TOSIGN S C:\LocFies\JPK\TOSIGN
¥ DPATH XML D:AIPKWXML

¥ PATH_ XML MANUAL X

~ PATH XML _SAP

¥ RFC_CONNECTION Jco

~ SAVE_SENT_ XML X

¥ TOSIGN S COPY LOCAL X

b) Przyktadowa konfiguracja produktu, dla JPK Transfer Engine zainstalowanego na serwerze
aplikacyjnym:

G JPK Kiucz konfiguracyjny Wartos¢ klucza konfiguracyjnego
[ :I,jl ~ AUTHORIZATION CHECK X
¥ AUTO START ENGINE AS X
~ AUTO START SIGN TOOL X
* RFC_CONNECTION 1Co
¥ SAVE SENT XML X
Y001 ¥ PATH TOSIGN_S \\sato\JPK\TOSIGN
Y001 ¥ PATH XML D:\JIPK\XML
Y001 * PATH_XML_SAP X

c) Przyktadowa konfiguracja produktu, dla JPK Transfer Engine zainstalowanrgo lokalnie:
JPT - tabela konfiguracyina

1G JPK Klucz konfiguracyjny Wartos¢ klucza konfiguracyjnego
* AUTHORIZATION CHECEK Ed j*
¥ AUTO SHUT ENGINE LC X -
* AUTO START ENGINE_ LC X
¥ AUTO START SIGN_ TOOL X
¥ DATH XMI_SAP
* RFC_CONNECTION Jjco
¥ SAVE_SENT XML X
* ¥ PATH XML \\office\bec\ProjektyWewnetrzne\JPK\XML
0001 * PATH XML \\office\bec\JIPK\0001\ XML
Z100 ¥ PATH XML \\office\bec\JPK\Z100\XML
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Klucze obowigzkowe:

e PATH_XML - Sciezka do katalogu w ktérym znajduja sie pliki JPK (,,Folder z plikami
JPK”). Podana tutaj $ciezka, bedzie podpowiadana na ekranie Monitora wysytki.
Uwaga! Parametr moze by¢ podany na poziomie ogdlnym (JG = ,*” i typ JPK = ,,*”) lub
na poziomie szczegétowym (inny dla poszczegdlnych JG/ typéw JPK). Sciezka musi
konczy¢ sie na \XML lub /XML w zaleznosci od systemu operacyjnego.

e RFC_CONNECTION — Nazwa utworzonego potgczenia RFC w SM59. Uwaga! Parametr
moze byé podany na poziomie ogdlnym (JG = ,*” i typ JPK = ,,*”) lub na poziomie
szczegdtowym bez uwzglednienia typdw JPK (inny dla poszczegdlnych JG, ale taki sam
dla wszystkich typow JPK).

Zaleca sie ustawienie co najmniej nastepujgcych parametréw opcjonalnych: PATH_XML_SAP,
AUTO_START_SIGN_TOOL i AUTHORIZATION_CHECK (ostatni jeéli rézne jednstki gospodarcze
majg by¢ obstugiwane przez réine zespoty).

Klucze opcjonalne:

e PATH_XML_E — Sciezka do katalogu w ktédrym znajdujg sie pliki JPK widziana przez
serwer JPK Transfer Engine. Parametr nalezy podawac tylko jesli $ciazka do plikéw
XML ,,widziana” przez JPK Transfer Engine jest inna niz sciezka po stronie SAP (np. gdy
dostep do plikéw jes przez serwer aplikacyjny SAP na linuksie, a Transfer Engine na
Windows). Uwaga! Parametr moze by¢ podany na poziomie ogdlnym (JG = ,*" i typ
JPK = ,*”) lub na poziomie szczegétowym (inny dla poszczegdlnych JG/ typdw JPK).
Sciezka musi koAczy¢ sie na \XML lub /XML w zaleznoéci od systemu operacyjnego.

e PATH_XML_SAP — okresla domysing wartos¢ parametru ,Folder SAP” dla Sciezki
»Folder z plikami JPK”. Pozwala na ustalenie, czy od strony SAP dostep do folderéw JPK
bedzie sie odbywat poprzez uprawnienia uzytkownika ze stacji roboczej (Folder SAP =
»"), czy poprzez serwer aplikacyjny (Folder SAP = X). Zaleca sie ustawienie dostepu
poprzez serwer aplikacyjny. Uwaga! Parametr moze by¢ podany na poziomie ogdlnym
(JG = ,*" ityp JPK = ,*”) lub na poziomie szczegétowym (inny dla poszczegdlnych JG/
typow JPK). Przewidziane sg 4 wartosci tego parametru:

Warto$é Pole ,Folder SAP” — dostep | Mozliwo$¢ zmiany pola ,Folder
parametru przez serwer aplikacyjny SAP” na ekranie selekgji
Brak konfiguracji Tak (zachowanie kompatybilnosci
parametru z poprzednimi wersjami)
Nie
X Nie
1 Tak (zachowanie kompatybilnosci
z poprzednimi wersjami)
2 X Tak (zachowanie kompatybilnosci
z poprzednimi wersjami)

Uwagal! Jesli wybrano dostep przez folder serwera plikacyjnego SAP (Folder SAP = ,X"),
dostep do katalogdéw bedzie odbywat sie nie za pomocg uprawnien uzytkownika stacji
roboczej, ale uzytkownika, na ktérym uruchomiony jest serwer SAP. Jest to zazwyczaj
uzytkownik SAPServiceXYZ, gdzie XYZ to SID systemu. Aby przeszukanie w domenie
zadziatato, musi by¢ utworzony uzytkownik DEOMENA\SAPServiceXYZ, ktéry bedzie
mieé dostep do katalogu sieciowego.

e PATH_XML_MANUAL - jesli wprowadzono jakgkolwiek wartos¢ dla tego klucza
(zazwyczaj ,X”) to mozliwe wprowadzenie recznej wartosci sciezki nadpisujacej Sciezke
pobierang z konfiguracji. Uwaga! Parametr moze by¢ podany na poziomie ogélnym (JG
= ¥ i typ JPK = ,*”) lub na poziomie szczegétowym (inny dla poszczegdlnych JG/
typoéw JPK).
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PATH_TOSIGN_S — Sciezka do folderu TOSIGN uzywana przez narzedzie podpisujgce
(kiedy parametr AUTO_START SIGN_TOOL jest wykorzystany). Parametr
PATH_TOSIGN_S powinien by¢ uzywany JEDYNIE jedli folder TOSIGN nie moze by¢
ustalony na podstawie S$ciezki zdefiniowanej parametrem PATH_XML. Uwaga!
Parametr moze by¢ podany na poziomie ogdlnym (JG = ,,*” i typ JPK = ,,*”) lub na
poziomie szczegétowym (inny dla poszczegdinych JG/ typdw JPK). Sciezka musi
konczy¢ sie na \TOSIGN lub /TOSIGN w zaleznosci od systemu operacyjnego.
TOSIGN_S_COPY_LOCAL — Moze by¢ wykorzystany tylko tacznie z PATH_TOSIGN_S
(lub lokalnie ustawionym dla narzedzia podpisujgcego parametrem TOSIGN) i
AUTO_COPY_SIGNED (lub lokalnym AUTOCOPY). Uzywany, gdy uzytkownik korncowy
nie ma dostepu do katalogéw JPK. Gdy ustawiona warto$é niepusta “X”, JPK Transfer
Monitor przed uruchomieniem narzedzia podpisujgcego kopiuje plik z podkatalogi
globalnego TOSIGN do folderu lokalnego (PATH_TOSIGN_S). Z kolei przed wystaniem
pliku do MF nastepuje kopiowanie pliku podpisanego ze stacji roboczej
(PATH_TOSIGN_S, lub folder z AUTOCOPY) do folderu SIGN serwera.
AUTHORIZATION_CHECK — jesli wprowadzono jakakolwiek wartos¢ dla tego klucza
(zazwyczaj ,X”) to sprawdzany jest obiekt uprawniei /BCC/JPKO1 pod katem
uprawnien do JG i typu JPK. Uwaga! Parametr moze by¢ podany jedynie na poziomie
ogblnym (JG =, *” ityp JPK =, *”).

SAVE_SENT_XML — jesli wprowadzono jakgkolwiek wartos¢ dla tego klucza (zazwyczaj
,X”) to przy pobraniu UPO plik jest archiwizowany w tabeli indeksowej SAP
(/bec/jpt_db_indx). Mozina go pdiniej pobraé za pomocg przycisku ,Pobierz
zarchiwizowany XML”. Uwaga! Jedli brak tego parametru lub brak zarchiwizowanych
plikéw przycisk nie pojawia sie. Uwaga! Parametr moze by¢ podany na poziomie
ogélnym (JG = ,*” i typ JPK = ,*”) lub na poziomie szczegétowym (inny dla
poszczegdlnych JG/ typdw JPK).

AUTO_COPY_SIGNED — Parametr utatwiajgcy podpisywanie plikdw xml, w przypadku
gdy program podpisujgcy nie ma automatycznej mozliwosci przenoszenia plikéw
podpisu do innego folderu. Jesli wprowadzono wartos¢ X, to system, w momencie
wysytki jesli pliku, jesli odpowiedniego pliku pliku podpisu z rozszerzeniem .xades nie
ma w katalogu ,,SIGN”, bedzie prébowat kopiowaé odpowiedni plik z rozszerzeniem
.xades z podkatalogu , TOSIGN” do katalogu ,SIGN”. W przypadku innych rozszerzen
plikéw podpisu lub korzystania z systemdéw UNIX, w ktérych rozpoznawana jest
wielko$¢ liter mozna zamiast wartosci ,, X" parametru podaé wartosc filtra jaki ma by¢
stosowany do rozpoznawania plikdw podpisu do przeniesienia, np. ”*. XAdES”.
Uwaga! W przypadku programu proCertum SmartSign, jesli podpisane pliki maja
trafia¢ do réznych folderéw zaleznie od JG lub typu JPK, nalezy skonfigurowac jeden
folder do ktdérego kopiowane jest wykonywane automatycznie przez program
podpisujgcy np. D:\JPK\SS a potem w parametrze AUTO_COPY_SIGNED (lub lokalnie
w AUTOCOPY) podaé sciezke + maske plikéw do przekopiowania do wigsciwego
katalogu z podpisanymi plikami np.: ”D:\JPK\SS\*.xml".

Uwaga! Jesli ustawiono parametr AUTO_START_SIGN_TOOL, wtedy kopiowanie moze
by¢ zarzadzane lokalnie, przez parametr AUTOCOPY (menu Inne > Ustaw program
podpisu) na poziomie kazdego komputera. W takim przypadku AUTO_COPY_SIGNED
jest nadpisywany jesli podano jakakolwiek niepustg wartos¢ AUTOCOPY. Uwaga!
Parametr AUTO_COPY_SIGNED moze by¢ podany jedynie na poziomie ogdlnym (JG =
¥ ityp JPK = ,*”).

AUTO_START_ENGINE_LC — Parametr umozliwiajacy uruchamianie JPK Transfer
Engine (silnika wysytki JPK / JAVA) na komputerze uzytkownika w momencie
uruchomienia transakcji JPK Transfer (/BCC/JPT) przez danego uzytkownika.
Wykorzystywany jedynie, gly silnik wysytki JAVA (JPK Trnasfer Engine) nie jest
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zainstalowany na osobnym serwerze, a jedynie na komputerach poszczegdlnych
uzytkownikéw. Jesli wprowadzono jakakolwiek wartos¢ dla tego klucza (zazwyczaj ,X")
to przy uruchomieniu transakcji /BCC/JPT system szuka sciezki i pliku startowego JPK
Transfer Engine w tabeli /BCC/JPT_DB_TCU3. Jesli znajdzie wpis odpowiadajgcy
komputerowi uzytkownika, wtedy uruchamia podany program (najczesciej start.bat
JPK Transfer Engine). Kazdy uzytkownik, moze mie¢ zainstalowane pliki JPK transfer
Engine w innym katalogu, dlatego kazdy uzytkownik moze sam skonfigurowac sciezke
do programu uruchamiajgcego JPK Transfer Engine z poziomu listy ALV transakcji JPK
Transfer. Poprzez menu Inne > Ustaw plik silnika mozna poda¢ plik startowy JPK
Transfer Engine. Alternatywnie $ciezki dla poszczegélnych komputeréw moze ustawic
administrator w tabeli /BCC/JPT_DB_TCU3. Uwaga! Parametr moze by¢ podany
jedynie na poziomie ogélnym (JG = ,,*” i typ JPK = ,*”).

AUTO_SHUT_ENGINE_LC - parametr uzywany jedynie tgcznie z parametrem
AUTO_START_ENGINE_LC. Ustawienie tego parametru w przysztych wersjach
programu bedzie umozliwiato automatyczne wytgczenie JPK Transfer Engine (silnik
wysytki JAVA) na komputerze lokalnym jesli byt uruchamiany automatycznie przy
starcie transakcji. Uwaga! Parametr moze by¢ podany jedynie na poziomie ogdlnym
(JG=,* itypJPK=,*").

AUTO_START_ENGINE_AS — Parametr umozliwiajgcy uruchamianie JPK Transfer
Engine (silnika wysytki JPK/ JAVA) na serwerze aplikacyjnym SAP w momencie
uruchomienia transakcji JPK Transfer (/BCC/JPT) o ile silnik jeszcze nie byt
uruchomiony. Ustawienie parametru powoduje wywotuje polecenia zewnetrzne
definiowanego w transakcji SM69 o identyfikatorze ZJPT_ENGINE_ST_XXX (gdzie XXX
to numer mandanta w systemie). Przyktadowe polecenie uruchamiajgce JPK Transfer
engine z folderu D:\JPK\start.bat:

cmd /c "D: & CD \JPK\ & start.bat"

lub

powershell "D: ; CD \JPK\jpk-transfer-engineSS\ ; Start-Process start.bat"

Parametr AUTO_START ENGINE_AS moze przyjmowaé wartos¢ X, lub by¢
identyfikatorem serwera aplikacyjnego (nazwa serwera docelowego) na ktdrym ma
by¢ uruchomiony sinik wysytki. Uwaga! Parametr moze by¢ podany jedynie na
poziomie ogdlnym (JG = ,* i typ JPK = ,*’). Patrz takie parametr
AUTO_SHUT_ENGINE_LC.

AUTO_START_SIGN_TOOL - Parametr wtgczajgcy w transakcji JPK Transfer (/BCC/JPT)
dodatkowg ikone umozliwiajgcg bezposrednie uruchomienie programu podpisujgcego
z transakcji SAP. Jesli parametr ma warto$¢ X w JPK Transfer pojawia sie nowa ikona
Uruchom podpis, oraz w menu dostepna jest opcja Inne > Ustaw program podpisu.
Ustawienie programu podpisu polega na:

- podaniu sciezki do pliku uruchamiajgcego narzedzie podpisu

- podaniu parametrow wywotania pliku (cigg &FILE& zostanie zastgpigny potng nazwa
pliku do podpisu)

- podaniu czy transakcja ma kopiowac podpisane pliki z foldera TOSIGN do SIGN i jakie
rozszerzenie majg takie pliki (cigg pusty oznacza brak kopiowania — warto$¢ domysina,
ciag ,*.xades” oznacza ze kopiowane bedg pliki z rozszerzeniem ,,xades”. Uwaga! Jesli
program podpisujgcy moze zapisywac pliki w odpowiednim katalogu lepiej ustawic te
opcje w programie podpisujgcym niz zlecac to SAP. Uwaga! Parametr moze by¢ podany
jedynie na poziomie ogélnym (JG = ,*” i typ JPK = ,*”).

EXT_FILE_MASK — uzywany tylko gdy wysyane sg zewnetrzne pliki (nie przygotowane
produktem JPK Pliki). Wartoscig tego parametru jest maska nazwy pliku pozwalajaca
na odczytanie atrybutéw pliku z jego nazwy. Bez tego parametru atrybuty pliku
zewnetrznego mozna ustawié recznie (patrz instrukcja uzytkownika), ale jesli mozna
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odczytac je z nazwy pliku jest to opcja zalecana i mniej podatna na btedy. W masce
pliku nastepujace znaki/ ciggi majg specjalne znaczenie:
? —odpowiada dowolnemu pojedynczemu znakowi w nazwie pliku
* - odpowiada dowolnej liczbie znakéw w nazwie pliku. Jesli znak * wystepuje
wewnatrz ciggu maski pliku, za nim powinien znalez¢ sie znak, ktéry nie jest znakiem
specjalnym (ktéry mozna odnalezg).
&CC& - odpowiada jednostce gospodarczej (4 znaki)
&TY& - odpowiada typowi JPK (2 lub 3 znaki)
&YF& - odpowiada ROKOW!I od (4 znaki)
&yf& - odpowiada ROKOWI od (2 znaki)
&MF& - odpowiada MIESIACOWI od (2 znaki)
&DF& - odpowiada DNIU miesigca od (2 znaki)
&YT& - odpowiada ROKOW!I do (4 znaki)
&yt& - odpowiada ROKOWI do (2 znaki)
&MT& - odpowiada MIESIACOWI do (2 znaki)
&DT& - odpowiada DNIU miesigca do (2 znaki)
&VE& - odpowiada Wersji (1 lub 2 cyfry)
Przykfad:
maska: &CC& &TY& &YF&&MF&&DF& &YT&EMT&&E&DT& &VE&
nazwa pliku: YO01_VAT_20170201_20170228 10 skutkowato by odczytaniem
nastepujgcych atrybutow:
o Jednostka gospodarcza Y001 (string &CC&)
o TYp JPK VAT (string &TY&)
o Dataod 20170201 (three strings together &YF& & MF& &DF&)
o Data do 20170228 (three strings together &YT& &MT& &DT&)
o Versja 10 (string &VE&)
Uwaga! Parametr moze by¢ podany jedynie na poziomie ogdlnym (JG = ,*” i typ JPK =

II*”)'

e EXT_FILE_MASK_AUTO — uzywany razem z parametrem EXT_FILE_MASK. Kiedy ten
parametr jest ustawiony (“X”), wtedy jesli uda sie wydoby¢ za pomocg maski wszystkie
atrybuty pliku, plik jest automatycznie zapamietywany (uzytkownik nie musi
zapamietywac atrybutdw ikong Zapisz). Uwaga! Parametr moze by¢ podany jedynie na
poziomie ogdlnym (JG = ,*” i typ JPK = ,*”).

e EXT_FILE_DISTINCT — Kiedy ten parametr jest ustawiony (“X”), wtedy tylko unikalne
wartosci atrybutéw sg mozliwe. Oznacza to, ze system sprawdza czy plik z tymi samymi
atrybutamijuzistnieje | nie pozwala zapisac drugiego z powtarzajacymi sie. Pole wersja
jest w takim przypadku czyszczone. Uwaga! Parametr moze by¢ podany jedynie na
poziomie ogdlnym (JG =, *” i typ JPK =, *").

e ONLY_TEST_MODE - jesli ustawiony (,X”), mozliwe jest wykonanie tylko przebiegu
testowego wysytki. Do ustawienia w systemach testowych by zabezpieczy¢ przed
przypadkowa wysytka na serwer produkcyjny MF.

Uwaga! Podanie dla Jednostki gospodarczej / typu JPK wartosci ,*” jest réwnoznaczne z
pozostawieniem tej wartosci pustej i oznacza branie pod uwage klucza niezaleznie od JG/ typu
JPK.

Uwaga! Tabela konfiguracyjna wersji XML (/BCC/JPT_DB_TCU2) powinna by¢ z zatozenia
wypetniana poprzez transporty aktualizacyjne otrzymywane od producenta. Wpis w tej tabeli
powinien odpowiada¢ plikom w $ciezce \JPK\XSD\ . W przypadku dodawania wpisdw recznie
nalezy doda¢ odpowiedni plik .xsd do katalogu.
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Krok 5. 5. Dostosuj zabezpieczenia Gateway

Aby komunikacja programu JPK_ENGINE z systemem ABAP byta mozliwa, nalezy na systemie
ABAP dodac nastepujgca linie w pliku reginfo:
P TP=JPK_ENGINE HOST=* CANCEL=* ACCESS=*

oraz nastepujgcay linie w pliku secinfo:
P TP=JPK_ENGINE HOST=XX CANCEL=* ACCESS=*

gdzie XX to adres serwera — FQDN (fully qualified domain name), na ktérym dziata JPK
Transfer Engine.

Sprawdz czy pierwsza linijka w pliku secinfo/reginfo to:

H#VERSION=2

Plik reginfo.DAT/secinfo.DAT zlokalizowany jest w katalogu danej instancji SAP w
podkatalogu "data".

Po aktualizacji tych plikéw nalezy odswiezy¢ konfiguracje GATEWAY.

Transakcja SMGW — prosze wybraé z menu:
Goto -> Expert Functions -> External Security -> Reread.
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2. Instalacja JPK Transfer Engine w Harmonogramie Zadan (opcja)

JPK Transfer Engine (silnik wysytki JAVA) moze by¢ uruchamiany:

a) na wydzielonym serwerze (opcja rekomendowana)

b) na serwerze aplikacyjnym SAP (patrz parametr konfiguracji AUTO_START_ENGINE_AS)
c) na starcji roboczej uzytkownika (patrz parametry konfiguracji AUTO_START_ENGINE_LC,
AUTO_SHUT_ENGINE_LC)

W przypadku, gdy JPK Transfer Engine ma by¢ uruchomiony na wydzieonym serwerze (opcja a)
mozna dodac¢ JPK Transfer Engine do Harmonogramu Zadan (tylko w systemie Windows). Po
utworzeniu wpisu harmonogramu zadan wg ponizszych wskazowek, w przypadku restartu komputera
lub zatrzymania procesu, JPK Transfer Engine bedzie uruchamiane automatycznie w tle i dziataé
podobnie do ustug systemu Windows.

1. By uruchomié¢ Harmonogram Zadan wpisz Taskschd.msc w okienko wyszukiwania Windows.
Uruchom program Harmonogram Zadan.

2. W programie Harmonogram zadan, kliknij po lewej w “Biblioteka harmonogramu zadan” |
otwdrz menu kontekstowe za pomoca prawego przycisku myszy, wybierz z menu “Nowy
folder...” i nadaj mu nazwe np.: “JPK”

3. Dla wifasnie utworzonego folderu “JPK” z menu kontekstowego wybierz “Utwdrz zadanie
podstawowe...”

1. Nadaj zadaniu rozpoznawalng nazwe i opis
2. Wyzwalacz “Przy uruchamianiu komputera”
3. AKcja “Uruchom program” - Sciezka do jpk-transfer-engine\start.bat; “Rozpocznij w:
- (Sciezka do jpk-transfer-engine)
4. Zakoncz (Zaznacz Otwdrz okno dialogowe wtasciwosci ... )
5. Witasciwosci zadania:
1. Zakfadka Ogélne: Zaznacz Uruchom niezaleznie od tego, czy uzytkownik jest
zalogowany
2. Zaktadka Ogdlne: Zaznacz Uruchom z najwyzszymi uprawnieniami
3. Zaktadka Warunki: Odznacz Uruchom zadanie tylko wtedy, gdy komputer jest
na zasilaniu sieciowym
4. Zaktadka Warunki: Zaznacz Wzndw prace komputera, aby uruchomic to
zadanie
5. Zaktadka ustawienia: Zaznacz Uruchom zadanie szybko, jesli pominieto
zaplanowane uruchomienie
6. Zaktadka ustawienia: Zaznacz Po bfedzie uruchom ponownie co:
7. Zaktadka ustawienia: Odznacz Zatrzymaj zadanie jesli dziata duzej niz
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3. Bezpieczenstwo JPK / SAF-T Transfer

JPK Transfer Engine tgczy sie z SAPem (poprzez potgczenie RFC JCo) oraz z 3 zewnetrznymi hostami:
1. e-dokumenty.mf.gov.pl (port SSL 443) — tylko w trybie produkcyjnym JPK Transfer Monitor
2. test-e-dokumenty.mf.gov.pl (port SSL 443) —tylko w trybie testowym JPK Transfer Monitor
3. *.blob.core.windows.net (port SSL 443) — grupa serwerdw (nazwa hosta rdézni sie przy
kazdym potgczeniu) uzywanych przez JPK Transfer Monitor do wysytania plikéw do
Ministerstwa Finanséw

4. crd.gov.pl (port HTTP 80) — uzywane podczas walidacji plikow JPK
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4. Uprawnienia uzytkownikéw SAP rozwigzania JPK / SAF-T Transfer

4.1. Uprawnienia dla uzytkownika zdalnego (potgczenie z silnikiem JAVA JPK Transfer)

Ten uzytkownik jest zdefiniowany w pliku properties silnika JAVA JPK. Ten uzytkownik powinien
korzystac z roli Z_JPT_JCO_REGISTRATION dostarczonej wraz z plikami instalacyjnymi JPK (mozna uzy¢
kopi tej roli).

Wazne: Przy upgrade do wersji 2.0 nalezy wgra¢ na nowo transport z uaktualniong rola, lub
recznie dodac¢ nast¢pujace obiekty uprawnien:

S_DATASET:
ACTVT 33

FILENAME *

PROGRAM  /BCC/JPT_CL_UTILS=============CP
S_RFC

RFC_TYPE: FUGR

RFC_NAME: SDIFRUNTIME
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4.2. Uprawneinia uzytkownika wysvytajacego pliki JPK

Uzytkownik walidujgcy, przygotowujacy | wysytajacy pliki za pomocg rozwigzania JPK transfer,
powinien posiada¢ przynajmniej nastepujgce uprawnienia (obiekt /BCC/JPKO1 moze by¢
dosotosowany do uprawnien organizacyjnych uzytkownika np. dana JG, i jest uzywany wytgcznie jesli
paramter AUTHORIZATION_CHECK jest ustawiony w tabeli konfiguracyjnej).

Obiekt uprawnien S_DATASET jest konieczny jedynie jesli dostep do plikdow jest wykonywany przez
serwer aplikacyjny (checkbox Folder SAP).

Obiekt uprawnien S_LOG_COM jest koniczeny jedynie jesli wykorzystywana jest opcja
automatycznego uruchamiania JPK Transfer Engine na serwerze aplikacyjnym (AUTO_START_ENGINE_AS).

2_JPT_USER OC@ Uzytkownik JPK Transfer
—3E OO Recznie Niezalezne od aplikacji obiekty uprawnien RRRB
B omm B 4l Recenie Rontrola kodéw transakcji podczas uruchamiania transakeji S_TCODE
B oC@m EE standard EKontrola kodéw transakcji pedczas bichami ania transakcji T-B677002400
& Kod transakecji /BCC/JIPT TCD
B ocm B D Recznie Rontrola kodéw transakcji podczas uruchamiania transakeji T-B677002401
*¥ & Rod transakcji 5U53 TcD
= oom B D Recznie Kontrola koddw transakcji podczas uruchamiania transakcji T-B677002402
*| # Rod transakecji /BCC/JEN TCD
—& OCOE Rgcznie Basis - Administracja BC_A
—8 oom E: §i Recznie Uprawnienie dla dostgpu do pliku 5_DATASET
LEI ocm B2 O Recznie Uprawnienie dla dostepu do pliku T-B677002400
%* & Dziatanie * ACTVT
+ ¢ Nazwa pliku * FILENAME
# ¢ Nazwa programu z pomoca wysz. /BCC/JPN, /BCC/JPT_P_MONITOR PROGRAM
—® or@ =2 4 Recznie Uprawnienie do dziatad GUI S_GUI
= oom B D Recznie Uprawnienie do dziatah GUI T-B677002400
% ¢ Dziatanie 02, 61 ACTVT
—08 oom E: §i Recznie Uprawnienie do wykonywania legicznych polecef systemu oper. S_LOG_COM
B om B D Recznie Authorization to Execute Logical Operating System Commands T-B677002400
% ¢ Nazwa polecenia logicznego ZJPT_ENGINE START COMMAND
# ¢ Nazwa biezacego serwera aplika * HOST
* & System operacyjny serwera apli * OPSYSTEM
& OCE Recznie Basis - funkcje centralne BC_2Z
= ocm B2 4 Recznie Standardowy uktad ALV S_ALV_LAYO
= _
&8 ocm B 5 Recznie Standardowy uklad ALV T-B677002400
# ¢ Dziatanie 23 ACTVT
= oom B 4 Recznie Uktady specyficzne dla raportdw AIS S_ALV_LAYR
&8 ocm B 5 Recznie Ukitady specyficzne dla raportéw ALV T-BE77002400
# & Dziaztanie 23 ACTVT
* ID zarzadzania dla wywoi. wiel * HANDLE
# | & Logiczne pojecie grupowe * LOG_GROUP
#| & BBAD: Nazwa raportu /BCC/JEN, /BCC/JPT_P_MONITOR REPORT
—E OCE Recznie Jednolity Plik Kontrolny ZJPK
B ocm B 4 Receznie Jednostka gospodarcza i typ pliku JPK /BCC/IPRO1
LE‘ ocm B D Recznie Jednostka gospodarcza i typ pliku JPK T-B677002400
* & Typ pliku JER * /BCC/JPK_T
% & Jednostka gospodarcza * BURRS
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4.3. Uprawnienia administratora JPK zmieniajgcego tabele konfiguracyjne JPK w systemie SAP

Uzytkownik zmieniajacy wpisy konfiguracyjne w tabel /BCC/JPT_DB_TCU* za pomocg

transakcji /BCC/JPT_CUST, /BCC/JPT_XSD, /BCC/JPT_LEP, /BCC/JPT_STP,
/BCC/JPT_SHUTDOWN powinien posiada¢ nastepujgce uprawnienia:

z_[¥T 2DMIN OC@ Z_JPT ADMIN
—&E OOE Recznie Niezalezne od aplikacji obiekty uprawnien AAAR
& ocm B i Recznie Rontrola kodéw transakeji podezas uruchamiania transakeji 5_TCODE
® oo@ EE standard Transaction Code Check at Transaction Start T-B677002500
* Kod transakcji /BCC/JPT_CUST, /BCC/JPT_LEP, /BCC/JPT_SHUTDOWN, /BCC/JPT_STP, /BCC/JPT_XSD
3 ocm B O Recznie Transaction Code Check at Transaction Start T-B677002501
# ¢ Rod transakcji sUs3
& ocm B2 5 Recznie Rontrola kodéw transakeji podezas uruchamiania transakeji T-B§77002502
* f Kod transakcii /BCC/JPNC, /BCC/JBTC
—3 OC@ Opracowane Basis - Administracja BC_A
B OCE E: 4i Standard Opracowanie tabel niezaleinych od mandanta 5_TABU_CLI
® oo@ E: L) standard Cross—Client Table Maintenance T-B677002500
% ¢ Wskaznik dla opracowania nieza ' '
B OCm E: §i Opracowane Opracowanie tabeli (poprzez stand. narzedzia takie jak SM30) S_TABU_DIS
® oo@ E: L) opracowans Table Maintenance (via standard tools such as SM30) T-B677002500
% ¢ Dziatanie 0z, 03
% / Grupa uprawniefi tabeli ZIDK
—@ (@ opracowane Basis - Srodowisko projektowe BC_C
H ocm B2 i opracowane Obiekt uprawnied dla srodowiska tlumaczeniowego S_TRANSIAT
r—lzu Ocm B L) Opracowane Translation environment authorizaticn object T-B§77002500
% ¢ Dziatanie 02
* f Jezyk docelowy *
* Tiumaczenie: oznaczenie rodzaj *
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5. Opis uaktualnienia produktu JPK / SAF-T Transfer

Kroki:

1. JPK Transfer Monitor

a.
b.

Wylogowad sie z Monitora

Wczytaé nowe pliki transportowe (jest to petna wersja, nie ma potrzeby wczytywac
plikéw z poprzednich wers;ji)

Rozwazenie uzycia nowych parametréw konfiguracyjnych opisanych w sekcji 1 krok
4, jesli wprowadza je nowa wersja (SM30 table /BCC/JPT_DB_TCU).

Weryfikacja, czy uprawneinia wymagane przez nowa wersje nie sg wieksze niz
uprawneinia wymagane przez poprzednig wersje i jesli konieczne, uaktualnienie
uprawnien uzytkownikdéw (sekcja 4)

2. JPK Transfer Engine (update JPK Transfer Engine jest wymagany przy zmianach gtéwnej wersji
produktu np. z wersji 2.0 do wers;ji 2.1).

a.

™o oo

Zatrzymacd Engine (zamkna¢ okno aplikacji)

Skopiowac plik jpk-transfer-engine\jpk.properties do zewnetrznego katalogu

Usung¢ katalog jpk-transfer-engine

Rozpakowac plik jpk-transfer-engine-*.zip

Do nowego pliku jpk-transfer-engine\jpk.properties skopiowaé zawartosc
zachowanego wczesniej pliku jpk.properties

Uruchomic¢ Engine (jpk-transfer-engine\start.bat — w Windows lub start.sh — w Linux)

Nie nalezy uruchamiac zadnego z tych programéw dopdki obydwa nie zostang uaktualnione!
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6. Konfiguracja plikow XSD (schematy sprawdzenia plikow XML)

Transakcja /BCC/JPT_XSD moze zostac uzyta by skonfigurowac schematy XSD (XML Schema Definition)
w zaleznosci od czasu. Transakcja zmienia wpisy w tabeli /BCC/JIPT_DB_TCU2. Normalnie wpisy w tej
tabeli powinny by¢ dostarczane przez BCC w formie zlecen transportowych. W przypadkach
koniecznosci dokonania nagtych zmian administrator moze uzupetni¢ wpisy w tej tabeli recznie. W
przypadku dodawania wpisow do tej tabeli administrator powinien doda¢ odpowiednio nazwany plik
XSD for folderu XSD. Ukryty parametr globalny VER_DEP_ON_DATA_DATE decyduje, czy wersja XSD
jest ustalana na podstawie daty systemowej (domyslnie), czy na podstawie daty poczatkowej pliku XML
do przestania (VER_DEP_ON_DATA_DATE=X).

7. Lokalne sciezki do silnikow JPK na komputerach uzytkownika (opcja)

Transakcja /BCC/JPT_LEP moze by¢ uzyta do wskazania recznie $ciezek do plikéw uruchamiajgcych
silnik JPK Transfer (ulokowanych na stacjach roboczych uzytkownikéw) — wpisy w tabeli
/BCC/JPT_DB_TCU3. Tabela ta jest uzywana tylko jesli ustawiony jest parametr konfiguracyjny
AUTO_START_ENGINE_LC. Normalnie wpisy w tej tabeli sg ustalane przez uzytkownikdw samodzielnie
z uzyciem opcji menu Inne > Ustaw plik silnika. Transakcja /BCC/JPT_LEP umozliwia zmiane wpiséw w
tebeli /BCC/JPT_DB_TCU3 recznie.

8. Ustawienia sciezek i konfiguracja lokalnych narzedzi podpisujacych na
komputerach uzytkownika (opcja)

Transakcja /BCC/JPT_STP moze by¢ uzyta do wskazania recznie (wpisy w tabeli /BCC/JPT_DB_TCU4):
- Sciezek do plikdw uruchamiajgcych narzedzie podpisujgce (ulokowanych na stacjach roboczych
uzytkownikéw),

- parametrow wywotania tych narzedszi,

- zdefiniowania czy pliki z podpisem majg by¢ kopiowane z katalogu TOSIGN do katalogu SIGN przez
SAP — funkcja AUTOCOPY (jesli nie moze tego zrobi¢ program podpisujgcy). Patrz parametr globalny
AUTO_COPY_SIGNED. AUTOCOPY moze pozostac puste. Ustawienie niepustej wartosci AUTOCOPY ma
pierwszenstwo przed parametrem globalnym AUTO_COPY_SIGNED. Specjalna warto$¢ AUTOCOPY
»NOT” dezaktywuje dla uzytkownika/komputera funkcjonalno$¢ kopiowania.

- zdefiniowanie lokalnej $ciezki do katalogu TOSIGN w przypadkach, gdy katalogi na komputerze
lokalnym s3 widziane inaczej niz na serwerze i w narzedziu JPK Transfer Engine. Zobacz takze parametr
globalny PATH_TOSIGN_S. Ustawienia lokalne dla uzytkownika nadpisujg parametr globalny.

Tabela ta jest uzywana tylko jesli ustawiony jest globalny parametr konfiguracyjny
AUTO_START_SIGN_TOOL. Normalnie wpisy w tej tabeli sg ustalane przez uzytkownikéw dla siebie
samodzielnie z uzyciem opcji menu Inne > Ustaw program podpisu. Transakcja /BCC/JPT_STP
umozliwia zmiane wpisow w tebeli /BCC/JPT_DB_TCU4 recznie i umozliwia reczng zmiane dla
wszystkich uzytkownikdow.

Podczas definiowania parametréw linii komend mozna uzy¢ nastepujacych koddw specjalnych, ktére
zostang zastgpione wtasciwymi wartosciami dla przetwarzanego pliku w czasie uruchamiania narzedzia

podpisu:

&FILES& - peina $Sciezka do pliku do podpisania
&FOLDER& - folder zawierajacy plik do podpisania
&TFOLDER& - folder docelowy plikédw podpisanych
&FILESHORTS& - nazwa pliku do podpisania (bez $Sciezki)
§JPKTYPS& - ID typu JPK

&BUKRS& - ID jednostki gospodarczej
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9. Shutdown serwera JPK Transfer Engine (opcja)

Transakcja /BCC/JIPT_SHUTDOWN moze by¢ uzyta do recznego wytgczenia serwera wysytki java — JPK
Transfer Engine. W trybie testowym mozna za jej pomocy sprawdzi¢ potgczenie, w przebiegu
rzeczywistym wysyta do serwera zgdanie wytgczenia sie.

10. Certyfikaty konieczne do potaczenia z zewnetrznymi systemami

Certyfikaty konieczne dla uzyskania potgczenia https sa przechowywane w pliku ssl_certificates.jks.
Certyfikaty te sg dostarczane przez BCC wraz z paczkg instalacyjng. Na skutek zmian w infrastrukturze
Miniserstwa Finanséw mogg by¢ wymagane nowe certyfikaty. Dla uzytkownikéw z wykupiong opcjg
maintenance dodatkowe certyfikaty beda dostarczane przez BCC.

Od wersji 2.0 administratorzy mogg dodawac certyfikaty samodzielnie.

Certyfikaty moga by¢ dodawane narzedziem keytool (powinno znajdowac sie w folderze bin instalacji
JAVA).

Aby dodac¢ do pliku ssl_certificates.jks certyfikat Nalezy wykonaé ponizszg komende w folderze JPK
Transfer Engine(w miejscu gdzie znajduje sie plik ssl_certificates.jks).

keytool -importcert -file certificate.cer -keystore ssl_certificates.jks -alias "alias"

Przykfad:

C:\java\bin\keytool -importcert -file services-jpk.bcc.com.pl.cer -keystore ssl_certificates.jks -alias
"services-jpk.bcc.com.pl"

Hasto dla ssl_certificates.jks:

@2zTL98s!32fk

11. Wiecej informacji

Wiecej informacji o JPK Transfer mozna znalez¢ w instrukcji uzytkownika oraz na forum JPK by BCC:
https://ipk.bcc.com.pl
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